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TECHNOLOGIE Swiat rezygnuje z Zooma

Kolejne kraje, firmy i instytucje za granicg zakazujg stosowania kontrowersyjnej aplikacji do
wideokonferencji. Chodzi o wzgledy bezpieczerstwa. Mimo to aplikacja ,,kroluje” w polskich
szkofach.

Kapitalizacja sp6tki Zoom Videg™ O At DUSZCZYK
Communications, w mid dol

16 X 2019 18.5 Problem z ochrong danych uzytkownikéw, wtamania na telekonferencje, emisja
' obscenicznych tresci to wierzchotek gory lodowej problemoéw, z ktérymi zmaga sie
dzi$ jedno z najbardziej popularnych rozwigzan do zdalnej pracy i nauki. Nie bez

18 X1 2019 16,4 powodu firma Zoom Video Communiactions (ZVC) jest pod ostrzatem. Ministerstwo
Edukacji Narodowej nie zamierza jednak ani zakazywac, ani rekomendowaé szkotom
16 XIl 2019 15,5 wycofania sie z tej aplikacji. Popyt na aplikacje Zoom wystrzelit wraz z pandemiag

koronawirusa. Na narzedzie do prowadzenia wideokonferenciji, rowniez dostepne
bezptatnie, rzucity sie firmy, ktére chciaty mie¢ kontakt z pracownikami, a takze szkoty,
1612020 17,7 w celu prowadzenia zdalnej nauki.

1411 2020 21,2 Ofiary zoom-bombingu

161112020 25,2
Nic dziwnego zatem, ze notowany na nowojorskiej gietdzie producent zwiekszyt swojg

warto$¢ w ledwie trzy miesigce br. o ponad 100 proc. Jeszcze w grudniu kapitalizacja
141V 2020 - 33,1 zvC siegata 15 mld dol., a z platformy korzystato 10 min klientow. Dzi$ wycena to juz
TS, _ ok. 35 mld dol., a liczba uzytkownikow — ponad 200 min. Firma nie byta jednak
'_-?:-;.....]q,;. :-‘1:,;,:;] ‘__.._;:);_II przygotowana na taki boom: bezpieczenstwo aplikacji okazato sie kompletng porazka.
Mnozg sie mniej lub bardziej powazne incydenty (smaczku dodaje fakt, iz ruch
sieciowy konferencji Zoom przechodzi przez Chiny). W konsekwencji réwnie szybko uzytkownicy zaczynajg rezygnowac z
tego narzedzia. Zrobity to m.in. koncern Google oraz nalezgca do Elona Muska spétka z branzy kosmicznej — SpaceX.
Rzecznik Google’a, Jose Castaneda, mowi wprost: Zoom nie spetnia naszych standardéw. Stuzby bezpieczenstwa
zabronity korzysta¢ z tego rozwigzania brytyjskiemu premierowi (poczgtkowo w ten sposob Boris Johnson organizowat
zdalne spotkania gabinetu). Podobnie brytyjski resort obrony, niemieckie Ministerstwo Zdrowia oraz Senat USA. Eksperci z
FBI ostrzegajg, ze stosowanie Zoom grozi utratg prywatnosci i danych. Wtadze Tajwanu nie pozwalajg swoim agencjom i
niektérym organizacjom pozarzgdowym na uzywanie tej platformy. Wtadze Nowego Jorku zakazaty wszystkim szkotom
siegania po Zoom, to samo — resort edukacji w Singapurze. Chodzi nie tylko o mozliwe ,wycieki”, ale o wlamania podczas
wideokonferencji i niekontrolowane wyswietlanie tresci, w tym pornograficznych czy rasistowskich. To tzw. zoom- -bombing.

Jego ofiarg padfa réwniez rodzima spétka CCC, kiedy to podobne tresci pojawity sie podczas konferencji online z
dziennikarzami, akcjonariuszami i analitykami.

Winni sg uzytkownicy?

MEN nie dostrzega jednak problemu. Nie ma w planach zakazywania Zooma (niektére kuratoria réwniez wskazujg je jako
preferowane rozwigzanie), ktéry widnieje tez na liscie rekomendowanych przez MEN platform. Dzi$ z tego narzedzia do
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zdalnej nauki rodzime szkoty korzystajg najczesciej. Ministerstwo nie wie jednak, ile i ktére szkoty uzywajg ryzykownego
rozwigzania. SpytaliSmy o statystyki i ustosunkowanie sie do potencjalnego zagrozenia stosowania tej aplikacji. Resort
jednak nie odpowiedziat na nasze pytania. W jednym z oficjalnych pism MEN czytamy natomiast, ze resort nie narzuca
konkretnych form pracy na odlegtosé, a o wykorzystaniu danego narzedzia decyduje dyrektor danej szkoty. W zwigzku z
epidemig MEN wydtuzyt ksztatcenie zdalne do 26 kwietnia. W tym samym czasie Swiat obiegta kolejna informacja — do
sieci wyciekto ponad 0,5 min kont uzytkownikéw Zooma (adresy e-mail, hasta, osobisty adres URL spotkania czy klucze
dostepowe). Na liScie znalazly sie dane znanych firm, w tym bankdw, oraz licznych instytucji edukacyjnych. Co ciekawe,
Krzysztof Kontek, prezes firmy Acnet, ktora jest parthnerem Zooma w Polsce, wini samych uzytkownikow. Wskazuje na brak
u nich elementarnej wiedzy na temat zabezpieczen. — Szkoty, ktére chcg stosowa¢ Zooma, powinny przejs¢ podstawowy
instruktaz na temat funkcjonalnosci systemu — kwituje. Wedtug niego Zoom jest bezpieczny. Z pewnoscig ZVC podjeto
kroki, by tak byto. Firma zatozona przez chifskiego miliardera Erica Yuana zaczeta tata¢ luki w zabezpieczeniach,
zatrudnita tez bylego szefa ds. bezpieczenstwa w Facebooku.
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